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WARNUNG VOR VERDACHTIGEN UND BETRUGERISCHEN E-MAILS

Aktuell sind wieder viele Fake-Mails mit angehangten Rechnungs-Dokumenten die unter Umstanden einen
Trojaner enthalten, unterwegs. Diese Mails geben vor von der Firma FRAKO zu sein.

Leider k&nnen wir von unserer Stelle aus nichts unternehmen, da diese Mails nicht von unseren Servern versendet
werden. Diese Mails sind ein allgemeines Problem.

Grundsatzlich versenden wir Rechnungen, Angebote etc. nur als pdfl

Zum Hintergrund:

Die Absenderadressen dieser Emails kdnnen auf den ersten Blick der betroffenen Adresse aus unserer Firma
entsprechen. Dies liegt ganz allgemein daran, dass der angezeigte Name der Emailadresse nicht der
tats&chlichen Adresse entsprechen muss und deshalb einfach gefalscht werden kann. Sie kennen diese Thematik
von gefalschten Emails, anderer groBer Telekomunikations-Konzernen oder Versandhausern. Es bedeutet nicht,
dass diese Emails Uber die Server der Firma FRAKO versendet wurden oder ein Sicherheitsproblem bei uns
vorliegen wurde.

Was tun beim Erhalt verdachtiger E-Mails?

1. Gehen Sie auf keinen Fall auf die Forderungen in dem Schreiben ein.
2. Offnen Sie keine Anhange.

3. Uberprufen Sie die E-Mail-Adresse des Absenders.

4. Setzen Sie sich mit lhrem gewohnten Ansprechpartner bei FRAKO oder mit der Hotline (07641/453-544) in
Verbindung um den Wahrheitsgehalt der erhaltenen Nachricht zu prtfen.
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